L Cyber

© e« SOouverainete

C 7 =
o> Numerique

La Chaire Cyber et souveraineté numérique
- IHEDN s’inscrit dans leffort de défense
des intéréts stratégiques de la France et de
sa souveraineté numeérique.

Rattachée a Ulnstitut des hautes études de
défense nationale (IHEDN) a travers son
Fonds de dotation, la Chaire a également
pour vocation de venir en appui de la ma-
jeure « souveraineté numérique et cybersé-
curité » de la nouvelle session nationale de
l'Institut.

Contexte et objectifs

La souveraineté numérique peut étre dé-
finie comme la capacité a rester maitre de
ses choix et de ses valeurs dans une société
numeérisée. Elle suppose une capacité auto-
nome d'appréciation, de décision et d’action
dans le cyberespace (Sénat, 2019).

Elle peut aussi étre entendue comme un
levier d’influence sur des processus d'in-
novation. La souveraineté numérique exige
de disposer des moyens nécessaires a son
exercice tant au niveau scientifique, indus-
triel ou juridique. Ceci souleve de nom-
breuses questions quant a la localisation
des données, la nationalité des entreprises
qui les mettent en oeuvre et 'application ex-
traterritoriale qu’en fait certains Etats.

Ces dernieres années, le contexte cyber a
profondément évolué : les systemes digitaux
sont de plus en plus complexes et évolutifs.
De fait, les risques de perte de souveraineté
se sont multipliés et diversifiés. Par ailleurs,
différents pays ont adopté des lois (parfois
d'application extensive), des doctrines d’em-
ploi en lien avec leurs compétences et le role
qu’ils veulent jouer dans le cyberespace et
plus généralement sur la scene internatio-
nale.

Dans ce contexte nouveau, la Chaire a pour
objectif de contribuer a la réflexion sur la
souveraineté numérique et la cybersécuri-
té, grace a une recherche pluridisciplinaire,
au carrefour entre les sciences de lingé-
nieur et les sciences humaines et sociales,
visant a participer activement a leffort na-
tional pour l'élaboration d'une stratégie de
cybersécurité destinée aux entreprises, aux
autorités gouvernementales et a la société
civile.

Approche et axes de travail

A partir d'une analyse géopolitique et tech-
niqgue des menaces et des enjeux du nou-
veau contexte numérique, les recherches de
la Chaire se porteront sur la mise en cohé-
rence, actuelle et future, de la doctrine cyber
francaise avec les conclusions de celle-ci.
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En lien avec cette analyse, les travaux porte-
ront ensuite sur un panel d'outils et de solu-
tions numériques offrant a la France, et dans
un deuxieme temps, a 'Europe, de véritables
capacités de construction et de maintien
d’une autonomie stratégique pérenne.

Les recherches initiales porteront sur
trois axes :

e Analyse géopolitique et prospective des
menaces cyber et impact sur la souve-
raineté numérique ;

¢ Etude et adaptation des doctrines ;

e Identification et définition de briques
pour asseoir une souveraineté numeé-
rique.

De fait, ces travaux, multisectoriels, s'ap-
puieront notamment sur des études de cas
intéressant le monde industriel.
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