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Fiche de poste

Chercheur(se) permanent(e)

Domaines : Géopolitique du cyber, cyberstratégie, cybersécurité, souveraineté numérique, etc.
Type de contrat : Contrat a durée indéterminée (CDI) a temps plein
Date de prise de poste : Printemps 2024

Lieu de travail : Ecole militaire, Paris 7¢

Contexte

La Chaire Cyber et souveraineté numérique — IHEDN s’inscrit dans I'effort de défense des intéréts
stratégiques de la France et de sa souveraineté numérique. Elle a pour objectif de contribuer a la
réflexion sur la souveraineté numérique et la cybersécurité, grace a une recherche pluridisciplinaire,
au carrefour entre les sciences de I'ingénieur et les sciences humaines et sociales. Elle vise ainsi a
participer activement a I’effort national pour I'élaboration d’une stratégie de cybersécurité destinée
aux entreprises, aux autorités gouvernementales et a la société civile.

Rattachée a I'Institut des hautes études de défense nationale (IHEDN) a travers son Fonds de
dotation, la Chaire est membre de I’Académie de défense de I'Ecole militaire (ACADEM).

Ambition et objectifs de la Chaire

A la croisée des questions de cybersécurité et de souveraineté numérique et dans une approche

pluridisciplinaire, la Chaire a plusieurs ambitions :
e Faire vivre un vivier pour la réflexion stratégique francaise sur le numérique

e Travailler a une meilleure compréhension de la notion de souveraineté numérique et de
I’articulation entre ses différents niveaux d’exercice (national / européen / international)

e |dentifier des principes directeurs permettant de guider la position francaise en matiére de
souveraineté numérique et de cybersécurité

e Décliner une stratégie de souveraineté numérique en un ensemble d’orientations
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technologiques et non technologiques (régulations, etc.) qui permettraient de la mettre en
ceuvre

Anticiper I'évolution des priorités en matiere de souveraineté numérique et identifier des
leviers technologiques en matiere de cybersécurité sur lesquels des efforts de
développement doivent étre fournis

Appuyer de la majeure « Souveraineté numérique et cybersécurité » (SNC) de la session
nationale de I'lHEDN

La Chaire a pour objectifs de :

Contribuer a la doctrine francaise en matiere de cybersécurité en lien avec la souveraineté
numérique

Fédérer et diffuser une approche souveraine du Cyber

Contribuer a la prise de conscience par les entreprises francaises des enjeux de cybersécurité
et de souveraineté numérique

Soutenir et produire une recherche académique de référence

Contribuer au rayonnement de I'lHEDN

Constitution de I'équipe a ce jour :

Un titulaire chargé du pilotage
Un responsable scientifique
Des chercheurs et experts associés

Deux doctorants dont les théses sont financées par la Chaire

La gouvernance de la Chaire est assurée par un Comité de pilotage et I'orientation de ses travaux

par un Conseil scientifique.

Profil recherché

Le poste est transversal par nature. |l conviendra particulierement a un(e) chercheur(se) ayant fait

son doctorat en sciences humaines (géopolitique, droit international, économie, etc.) ou en

informatique et ayant un trés bon niveau de connaissance des problématiques liées a la géopolitique

du cyber, a la cyberstratégie, a la cybersécurité, a la souveraineté numérique, etc.

Le (la) chercheur(se) jouera un role central dans la réflexion stratégique menée par la Chaire, avec

deux principaux objectifs :

Mener des travaux de recherche au profit de la Chaire : publication d’articles scientifiques,
participation a des événements (colloques, conférences, ateliers, etc.), association a un
laboratoire de recherche reconnu et participation active a ses travaux. Ces activités devront
étre en cohérence avec la thématique générale de la Chaire, ses ambitions et ses objectifs.
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e Seconder le titulaire de la Chaire dans la conduite des activités : organisation
d’événements (tables rondes, conférences, webinaires, etc.), création et animation de
groupes de travail thématiques chargés de formuler des orientations stratégiques et/ou des
recommandations opérationnelles, appui aux travaux de la majeure SNC de la Session
nationale de I'lHEDN, développement et encadrement de I’équipe de chercheurs, etc.

Diplome

Le (la) chercheur(se) devra étre titulaire d’un doctorat au plus tard a la prise de poste.

Qualités attendues
Le (Ia) chercheur(se) devra notamment étre en mesure de :
e Mener des projets de recherche en autonomie
e S’inscrire dans une logique de réseaux
e Respecter la confidentialité induite par les activités de la Chaire

e S’assurer que ses communications et publications soient en adéquation avec les objectifs de
la Chaire

Environnement de travail
e Le poste est localisé a I’Ecole militaire (1 place Joffre, Paris 7¢)
e Possibilité de télétravail a raison d’un jour par semaine
e Le (la) chercheur(se) sera salarié(e) du Fonds de dotation de I'IHEDN

o |l (elle) sera placé(e) sous l'autorité hiérarchique du titulaire de la Chaire
Contrat a durée indéterminée (CDI) a temps plein
Salaire en fonction de I’expérience
Lettre de motivation et CV a envoyer avant le 29 février 2024 3 secretariat.direction@fdd-ihedn.fr

Contacts

e Professeur Jean Peeters, titulaire de la Chaire
jean.peeters@fdd-ihedn.fr

e Bertrand Demandre, secrétaire général du Fonds de dotation de I'lHEDN
bertrand.demandre@fdd-ihedn.fr
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