
Gouvernance
La Chaire est placée sous la responsabilité du 
professeur Jean Peeters.

Le Comité de pilotage de la Chaire, présidé par 
Benoît Chatelain, rassemble les représentants 
des mécènes (actuellement le Commissariat à 
l’énergie atomique et aux énergies alternatives, 
EDF, Naval Group, Sopra Steria et TotalEner-
gies), de l’IHEDN, de l’Agence nationale de la 
sécurité des systèmes d'information (ANSSI), du 

Commandement de cyberdéfense de l’État-ma-
jor des Armées (COMCYBER) et de Télécom 
Paris (Institut Polytechnique de Paris). Il fixe 
les grands objectifs de la Chaire et valide les 
activités.

Le Conseil scientifique de la Chaire, présidé par le 
général Éric Freyssinet, regroupe des personnali-
tés extérieures faisant autorité dans le domaine 
de la recherche ou susceptibles de soutenir les 
activités de la Chaire. Il veille à la définition et à 
l’évaluation des activités de la Chaire.
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La Chaire Cyber et souveraineté numérique a été créée début 2020 par l’Institut 
des hautes études de défense nationale (IHEDN) et est administrée par le Fonds 
de dotation de l’IHEDN.
La Chaire Cyber et souveraineté numérique – IHEDN s’inscrit dans l’effort de dé-
fense des intérêts stratégiques de la France et de sa souveraineté numérique.
Elle a pour objectif de contribuer à la réflexion sur la souveraineté numérique et 
la cybersécurité, grâce à une recherche pluridisciplinaire, au carrefour entre les 
sciences de l’ingénieur et les sciences humaines et sociales.
Elle vise ainsi à participer activement à l’effort national pour l’élaboration d’une 
stratégie de cybersécurité destinée aux entreprises, aux autorités gouvernemen-
tales et à la société civile.
La Chaire contribue également à la réflexion stratégique de l’IHEDN par son ap-
port à la Session nationale de l’Institut, en particulier la majeure "Souveraineté 
numérique et cybersécurité".
La Chaire est membre fondateur de l’Académie de défense de l’École militaire 
(ACADEM), créée en 2023.
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Travaux et activités
Préparation et anticipation face à la menace cyber

Pour être pertinente, une décision a besoin d’être 
éclairée. Ceci est particulièrement vrai quand il 
s’agit de souveraineté numérique. Ubiquitaire, 
protéiforme, complexe, dynamique, le numérique 
interroge les outils que nous utilisons aujourd’hui 
et ceux que nous utiliserons demain. Ses mutations 
technologiques ne cessent de repousser les limites 
et la nature possibles des menaces et des attaques.

La chaire vise à contribuer à une meilleure définition 
de ce qu’est la souveraineté numérique et axe ses 
travaux interdisciplinaires autour de sujets permet-
tant de comprendre le potentiel et les risques de 
certaines technologies et de l’utilisation de certains 
renseignements. Son optique est de permettre des 
décisions éclairées à différents niveaux de respon-
sabilité, en lien avec notre souveraineté numérique.

Risques et sécurité des ressources ouvertes 
en libre accès

Une des caractéristiques du numérique est d’avoir 
été, très tôt, collaboratif et connecté. Il est désor-
mais courant pour un grand nombre de groupes 
et d’institutions de s’appuyer sur des ressources 
communes en libre accès. Il n’en reste pas moins 
que ce qui est réutilisé et partagé n’est pas neutre 
dans les choix techniques et économiques as-
sociés, dans la compréhension de l’information 
diffusée, ou encore dans d’éventuelles opérations 
de malveillance ou manipulation à leur encontre.

La chaire poursuit des travaux sur les systèmes 
sur étagères, sur les risques et la sécurité des 
ressources numériques en libre accès. Elle favorise 
ceux permettant à l’État, aux organisations et 
aux citoyens d’identifier les risques et de mieux 
contrôler leurs dépendances.

Équipe permanente
Esther Noël est chercheuse en 
droit international public. Diplô-
mée d’un doctorat à la faculté 
de droit de l’Université Paris 
Cité, elle a rédigé une thèse sur 
« La souveraineté de l’État à 
l’ère numérique ». Dans la conti-

nuité de cette première recherche, ses travaux ont 
vocation à approfondir la définition juridique de 
la souveraineté numérique et interroger la place 
des acteurs étatiques et non étatiques dans le 
cyberespace, en étudiant plus particulièrement 
l’autonomie stratégique numérique des États et 
le rôle des acteurs privés du numérique.

Vincent Giraud est chercheur 
en sécurité informatique. Di-
plômé d’un doctorat à l’École 
Normale supérieure (ENS) de 
Paris, il a mené une thèse titrée 
« Sécurité des applications sur 
systèmes non maîtrisés. Étude 

des risques, protections, enjeux et intérêts autour 
de la confiance dans les produits informatiques 
sur étagère ». Outrepassant les analyses tech-
niques autour des sujets de sécurité ou de cryp-
tographie, ses travaux tirent des interrogations 
sur le rapport de puissance des acteurs dans les 
appareils personnels.

�Jean Peeters est titulaire de la 
chaire et professeur à l’Universi-
té Bretagne Sud qu’il a présidée 
de 2012 à 2020. Auditeur diplô-
mé de l’IHEDN, il dirige aussi le 
projet France 2030 « Cybers-
kills4All » ainsi que le master 
européen « CYBERUS ».
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