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Conférence 

La cybersécurité, outil de souveraineté numérique 

Lundi 16 février 2026 

Palais du Luxembourg 

Synthèse de la table ronde 

« Anticiper les risques de sécurité liés aux attaques matérielles » 

Avertissement 

Cette synthèse vise à résumer les prises de paroles des intervenants. Elle n’en constitue pas 

un verbatim. Pour connaitre précisément le prononcé, il convient de consulter 

l’enregistrement vidéo. 

 

La table ronde sur les attaques matérielles réunit quatre experts du domaine : Mikael 

Carmona, responsable du Service Sécurité des Systèmes Électroniques et des Composants au 

CEA-Leti ; Aurélien Francillon, professeur à EURECOM ; Guy Gogniat, professeur à l’Université 

Bretagne Sud et au Lab-STICC ; et Clémentine Maurice, chercheuse dans l’équipe Cristal, au 

CNRS. Elle est modérée par Vincent Giraud, chercheur à la chaire Souveraineté numérique et 

cyber - l’IHEDN. L’enjeu consiste à faire un tour d’horizon de de cette classe de risques que 

représentent les menaces matérielles. 

Guy Gogniat a introduit le débat en rappelant le contexte. Historiquement, il y a 30 ou 40 ans, 

ce qu’on entendait par « attaque » désignait les attaques logicielles uniquement. C’est il y a 

20 ans que les prémisses d’attaques matérielles apparaissent : des implémentations 

d’algorithmes cryptographiques pouvaient faire fuiter des informations sensibles lorsqu’elles 

étaient influencées matériellement. Une autre classe d’attaques matérielles sur laquelle Guy 

Gogniat a contribué scientifiquement est celle des attaques par canaux auxiliaires. Elle repose 

sur la captation de métriques autour du fonctionnement d’un système ; il a particulière étudié 
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celle du temps. Lorsqu’un système traite un code PIN ou un secret pour l’algorithme 

cryptographique RSA par exemple, s’il ne le fait pas avec précaution, son temps d’exécution 

peut donner des indications sur les données sensibles à protéger. Pour être sécurisé, un temps 

de calcul doit être constant et indépendant des secrets manipulés, et c’est aujourd’hui la 

norme. Mais, même lorsque le développeur a en tête cette considération lorsqu’il écrit du 

code source, on peut observer des fuites temporelles apparaître à cause de considérations de 

micro-architectures, notamment au niveau des mémoires cache. Les attaques qui reposent sur 

les temps d’exécution sont puissantes, car elles peuvent être exécutées sans proximité 

physique avec un système, avec une mesure faite à distance. 

Aurélien Francillon a particulièrement étudié les attaques par canaux auxiliaires 

électromagnétiques. Il rappelle que les courants électriques qui circulent dans une puce 

peuvent générer des rayonnements électromagnétiques. Dès le début des années 2000, la 

communauté scientifique a découvert qu’avec une bobine de fil, il était possible de mesurer 

l’activité électromagnétique d’un système pour espionner l’exécution d’un algorithme 

cryptographique, les champs étant parfois corrélés à une donnée secrète. Cette découverte 

appliquée aux systèmes embarqués date d’il y a 25 ans. Mais à la fin de la seconde Guerre 

Mondiale, on voyait déjà apparaître des dispositifs qui essayaient de capter les voix, non pas 

grâce à un micro, mais par des signaux corrélés. Cependant, le matériel nécessaire à la 

captation des rayonnements électromagnétiques sensibles représentait un certain 

investissement lors des débuts de cette classe d’attaques. Aujourd’hui, il est devenu bien plus 

accessible et il est abordable pour de simples étudiants. Par conséquente, lorsque l’on veut 

sécuriser une salle de réunion qui ne provoque pas de fuite d’ondes électromagnétiques, on 

procède à une vérification dite « TEMPEST ». 

Clémentine Maurice a réalisé des recherches sur les attaques en faute. Celles-ci, au lieu 

d’espionner passivement, perturbent le fonctionnement d’un système pour le pousser dans 

ses derniers retranchements, ce qui peut potentiellement permettre de contourner des 

protections logicielles. Un exemple typique se rencontre lorsque l’on obtient plus de droits 

que ceux que l’on est censé avoir sur un système, en modifiant l’exécution de la brique 

logicielle qui vérifie nos permissions. À l’origine, une attaque en faute se réalise en attaquant 

du matériel avec du matériel. Mais, en 2014, des chercheurs ont montré que l’on pouvait 

appliquer des fautes dans de la mémoire vive avec uniquement un processus logiciel. En 

faisant de manière répétée des accès sur certaines cellules, on peut changer la valeur stockée 

sur une autre cellule à laquelle on n’est peut-être pas supposé avoir accès. Aucun matériel et 

aucun accès physique n’est alors nécessaire pour réaliser une attaque en faute. 

Le CEA-Leti, où travaille Mikael Carmona, héberge un Centre d’Évaluation de la Sécurité des 

Technologies de l’Information (CESTI). Il rappelle le rôle des CESTI : évaluer la sécurité d’un 

produit qui va être mis sur le marché. Le modèle fonctionne de manière tripartite : le 
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développeur d’un produit déclare son projet à l’ANSSI, et il est évalué par un CESTI. Ce dernier 

soumet ses résultats à l’ANSSI, qui décide ou non de l’émission d’un certificat. Les vérifications 

vont de la simple conformité à l’analyse de leur cycle de vie, en passant par des tests 

fonctionnels et des analyses de vulnérabilités. Si les attaques matérielles entrent dans le profil 

de sécurité et le modèle d’attaquant, alors le CESTI doit être en mesure de les implémenter. 

Un CESTI est accrédité par l’ANSSI, qui va vérifier, entre autres choses, qu’il détient bien les 

compétences nécessaires au sein de son laboratoire. Ses bancs doivent être maintenus à l’état 

de l’art. Ainsi, les CESTI peuvent découvrir de nouvelles méthodes d’attaque : le Leti a 

notamment innové avec des attaques basées sur l’IA qui sont désormais présentes dans le 

référentiel. Ainsi, il y a des activités de recherche maintenues au sein-même des CESTI. 

Comme le rappelle Aurélien Francillon, sur une plateforme embarquée telle qu’un téléphone 

portable, plus les systèmes se complexifient, plus il y a de risques d’interactions entre divers 

éléments, potentiellement dans différentes couches. Malgré la sécurisation de plus en plus 

poussée des téléphones, lors de leur découverte de ce qu’ils ont appelé les screaming channels 

(canaux criants), son équipe à l’EURECOM a malgré tout étudié un phénomène particulier où 

certaines puces voient leurs signaux sensibles amplifiés par le transmetteur radio embarqué 

de la plateforme. Il devient alors possible d’espionner ces bruits et de retrouver des secrets 

sans contact direct ou physique avec la plateforme. On pourrait penser que ce risque se limite 

au code privilégié exécuté sur le système. Mais le risque s’étend à tout exécutable qui y est 

présent, y compris dans les couches utilisateurs, notamment via des mécanismes d’attaques 

en faute logicielles telles que mentionnés par Clémentine Maurice. D’autres expériences à 

l’EURECOM montrent que l’on peut, depuis l’espace utilisateur, causer volontairement des 

transmissions radio sans que l’on soit censé pouvoir exploiter l’antenne du système. Lors d’une 

démarche de sécurisation de ces systèmes, il faut considérer ceux-ci dans leur ensemble, au 

moment même de la conception si possible. 

Comme le décrit Guy Gogniat, la versatilité des systèmes ajoute à la complexité. Mais ce qui 

les rassemble, c’est qu’ils sont connectés. Une approche systémique qui couvre tous les objets 

malgré leurs différences intrinsèques est vouée à l’échec. Les caches sont par exemple un 

mécanisme que l’on trouve sur les gros processeurs modernes. Ils font office de petite 

mémoire intermédiaire rapide, pour éviter les rapatriements de données particulièrement 

longs lorsqu’ils sont faits depuis la vaste mémoire centrale. Comme ils sont chers, ces espaces 

sont partagés entre plusieurs applications. Or même si l’espionnage des données entre 

logiciels n’est pas supposé être possible, les mécanismes de caches de certaines architectures 

font malgré tout fuiter des bribes d’information. Un autre mécanisme est celui de la prédiction 

de branchement, où l’on spécule sur une possible exécution future dans le programme. Pour 

éviter tout canal auxiliaire lié au mécanisme de prédiction de branchement, il faut être 

conservateur dans les possibilités offertes par cette manière de faire. Cela cause 

malheureusement un impact sur les performances qui pourraient être attendues. 
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Une autre fonctionnalité des architectures modernes, décrite par Clémentine Maurice, peut 

poser des problèmes de sécurité. Il s’agit de l’allocation et du routage des différentes 

instructions vers leur unité d’exécution dédiée. La concurrence qui peut se produire à ce 

moment-là les différentes instructions peut donner des indications sur des aspects censés 

rester secrets. Usuellement, pour se prémunir contre un certain nombre d’attaques 

matérielles, les développeurs peuvent mettre en place des directives au niveau du code source 

qui décrit leurs logiciels. Mais les étapes de traitement de ce code, telle que la compilation, 

finissent régulièrement par « casser » les garanties recherchées. Ainsi, à des fins 

d’optimisation, on peut retrouver des mécanismes dangereux tels que des branchements ou 

des accès mémoire conditionnés dépendant de secrets. Heureusement, il reste possible 

d’indiquer aux compilateurs que certaines de leurs améliorations ne sont pas les bienvenues, 

auquel cas les exécutables finalement obtenus restent conformes aux attentes de sécurité. De 

plus, les travaux auxquels a contribué Clémentine Maurice montrent que l’impact sur les 

performances, s’il existe, n’est pas majeur. Mais il faut rester vigilant : de nouvelles 

optimisations ajoutées par la suite peuvent provoquer des comportements non souhaités. 

Comme le souligne Mikael Carmona, la prise en compte de la sécurité doit être prise en 

compte durant le développement d’un produit et dès le début. Cette approche de sécurité dès 

la conception s’étend à de plus en plus de domaines. Ainsi, la norme ISO 21434 impose aux 

développeurs du monde de l’automobile de tenir compte de certaines menaces, notamment 

les attaques matérielles, chose normale dans le milieu de la carte à puce depuis longtemps. 

Lors d’une certification, le choix des tests sont jugés pertinents est fait au début de la 

procédure. Une certification qui ne trouve pas de risque peut se dérouler en peu de temps, là 

où une autre qui en détecte va nécessairement donner lieu à un travail d’identification de la 

nature des vulnérabilités et des moyens nécessaires pour les exploiter. Cette tâche est codifiée. 

Elle déterminera quels types d’experts seront sollicités, combien, pendant quelle durée, sur 

quel nombre d’échantillons, et avec quelle connaissance de la cible. À la fin, chaque 

vulnérabilité se verra attribuer un niveau de criticité. Le cadre de certification dépend de 

chaque marché. Dans le monde de la carte à puce, on se réfère surtout aux Critères Communs. 

Dans le secteur bancaire, on suit plutôt le standard EMVco. Dans l’automobile, le Car 

Connectivity Consortium (CCC) fait foi. Global Platform vise de plus en plus le marché des 

objets connectés. 
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