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La cybersécurité, outil de souveraineté numérique

Lundi 16 février 2026
Palais du Luxembourg

Synthese de la table ronde
« Autonomie stratégique »

Avertissement
Cette synthese vise a résumer les prises de paroles des intervenants. Elle n’en constitue pas
un verbatim. Pour connaitre précisément le prononcé, il convient de consulter
I’enregistrement vidéo.

Cette table ronde, modérée par le Général Eric Freyssinet, Conseiller Sénior Cybercriminalité
& Cybersécurité au COMCYBER-MI, propose d’explorer le champ de I'autonomie stratégique
autour des questions du numérique et de la cybersécurité. Trois intervenants, représentants
d’entreprises, y participent : Benoit Chatelain, Directeur Défense et Sécurité chez Sopra Steria
de Sopra Steria, Eric Weber, Directeur programmes, produits et solutions Cyber chez Naval
Group et Jean-Dominique Nollet, Responsable de la sécurité des systémes d'information
(CISO) chez TotalEnergies.

En introduction, Eric Freyssinet rappelle que I'expression « autonomie stratégique » est
compliquée a saisir en ce qu’elle s’entrecroise, voire se confond, avec la notion de «
souveraineté numérique ». Les différencier est alors un enjeu essentiel. Eric Freyssinet rappelle
gue le terme d’AS est apparu pour la premiére fois dans les écrits européens en décembre
2013 concomitamment a la création de la base industrielle de défense européenne. En effet,
le Conseil de I’'Union a mis en avant I'objectif de maintien de I'autonomie stratégique comme
moteur de la politique de défense. En outre, elle est souvent percue comme une réponse a

1/5




des enjeux de dépendances par rapport a des Etats étrangers et leurs fournisseurs.

Question : Comment chacun des panelistes vit-il la notion d’autonomie stratégique dans son
entreprise et comment la fait-on cohabiter avec les enjeux de souveraineté ?

Pour Benoit Chatelain, il est indispensable de rappeler et de poser la différence terminologique
entre la souveraineté numérique et I'autonomie stratégique. D’un coté, la souveraineté
numeérique doit rester dans le giron politique, et la seule question qui doive étre posée a ce
stade est de savoir s’il existe une perte de souveraineté. Cela peut étre le cas lorsque les
données sont soumises a des législations extraterritoriales, lorsque les infrastructures
critiques dépendent de pays tiers a I’UE ou encore lorsque les grandes plateformes étrangeres
utilisent des campagnes de désinformation pour réaliser de |'ingérence électorale. La SN est
une capacité d’appréciation, de décision et d’action dans le cyberespace de I’Etat, qui lui
permet la maitrise de ses réseaux, et de ses communications. De I'autre c6té, I'autonomie
stratégique est beaucoup plus pragmatique. Elle constitue une capacité industrielle et
technique. Elle se définit comme la capacité de concevoir et de maitriser ses outils et ses
capacités, sans dépendance subie. Elle est absolument nécessaire aujourd’hui, alors que tous
les systémes numériques peuvent étre coupés du jour au lendemain. Dans ce contexte, Sopra
Steria joue un réle d’architecte. L'entreprise contribue a la communauté trés connectée de la
cybersécurité (membres du PEC, du Campus Cyber ; création d’un think thank autour de la
désinformation, etc.). Ses métiers sont précisément concernés par une trilogie d’enjeux qui
tiennent a:

) La sécurité des données sensibles (pour garantir que leurs clients ne soient pas
exposés a des juridictions extraterritorialités) ;

) La continuité des activités (veiller a ce que les dépendances exclusives aux
technologies extra-européennes ne soient pas trop préjudiciables, par ex. dans le
cloud) ;

. La maitrise technologique (favoriser I'innovation chez ses clients par une maitrise
des capacités d’outillage et de technologie).

Ces activités font écho a celles d’Eric Weber. Selon lui, la souveraineté numérique renvoie,
avant tout, a la notion de confiance et a la mattrise du risque, sur laquelle il insiste. Eric Weber
énonce des exemples dans lesquels la question de I'autonomie ne se pose pas (la dissuasion,
les données classifiées), mais ajoute que certains domaines sont encore trop gris et plus
compliqués. Pour lui le numérique n’est pas maitrisé en Europe, mais |'est par les Américains
et les Chinois et cela sera encore le cas temps tant nous n’aurons pas une Europe forte. Plus
concretement, en matiere de cybersécurité, I'entreprise Naval Group mene des analyses de
sécurité pour connaitre ses dépendances et prendre des mesures en conséquence (chercher
un multifournisseur ; isoler les systémes étrangers pour réduire les risques). Il faut également
tenir compte de I’évolution du risque en cybersécurité. Car ce risque peut étre maitrisé a un
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instant T, mais ne plus I'étre dés I'apparition d’'une nouvelle vulnérabilité. Chez Naval Group, il
y a ainsi un CERT, une équipe spécialisée en cybersécurité dédiée a la gestion des incidents,
qui analyse les menaces sur le monde maritime afin d’étre capable de remettre le systeme a
un certain niveau de sécurité et de le maintenir. Ce sont tous ces éléments qui, selon lui, «
participent a notre souveraineté ». Pour le dire autrement, il y a besoin d’étre dynamique,
comme le souligne Eric Freyssinet.

Enfin, pour Jean-Dominique Nollet, I'autonomie stratégique et la souveraineté numérique sont
des directions que I’Etat donne vis-a-vis de sa continuité et qu’il faut prendre en compte en
cas de crise ou de guerre. Mais ces sujets ne sont pas nouveaux et sont plutét bien étudiés en
France. Pour TotalEnergies, la priorité est de pouvoir assurer la continuité de |'activité dans
tous les territoires ol I'entreprise est implantée et de composer avec ce qui existe dans chacun
de ces territoires. Il partage I'idée des autres intervenants selon laquelle la cybersécurité est
avant tout un risque, qui doit se gérer avec une réflexion métier. Pour le domaine industriel en
tant que tel, la sécurité des installations est trés importante ; méme s’il n’existe pas de solution
de sécurité totale. Il faut donc parfois utiliser des technologies qui viennent d’ailleurs et en
mesurer le risque. Jean-Dominique Nollet ajoute qu’il est également important d’éviter de
s’isoler, car 'utilisation d’outils trop souverains va conduire a un manque de confiance. Il faut
également mener des activités qui sont compatibles avec les lois des pays ol I’on opére, méme
s’il considere cela assez difficile en pratique.

Question : Comment chacune des entreprises des intervenants retrouve-t-elle son autonomie
stratégique ?

Selon Benoit Chatelain, pour la mesurer, il faut partir de la base du sujet. |l cite I’économiste
Sarah Guillou selon laquelle tout est affaire de maitrise des technologies numériques, maitrise
gue la France peine a avoir. Selon lui, la dépendance est donc relative ou tres importante. Et
elle ne peut pas reposer uniquement sur les industriels, mais doit étre un écosystéme complet
qui inclut les citoyens, les utilisateurs finaux, les administrations, etc. Pour cela, I'usage, la
sensibilisation et I'éducation numérique doivent exister, ce qui n’est pas encore le cas. L'usage
ne se fera que par des alternatives crédibles avec des entreprises qui proposent des solutions
alternatives. Pour le reste, les outils du quotidien doivent étre moins dépendants. L’Etat doit
alors intervenir par le financement, I'achat public, etc. Il faut réussir a centraliser les moyens
et a ne pas les disperser ; il faut aussi créer une logique de politique industrielle. Enfin, il faut
instaurer une préférence européenne, ce qui semble plutét bien parti avec les propositions de
fonds européen de compétitivité ainsi que les leviers budgétaires et réglementaires.

Pour Eric Weber, il y a trois vecteurs a travers lesquels il faut agir intelligemment :

) Premiérement, la cybersécurité est essentiellement un co(t, sans augmentation de
production industrielle et, pour certains, elle est méme un frein ;
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J Deuxiémement, si on veut intégrer de la cybersécurité, il faut réguler (légerement)
; proposer des solutions de « bon niveau » (il y a ici une forme de responsabilité des
industriels du secteur) et peut-étre parfois, donc, étrangéres ;

J Troisiemement, il faut éduquer pour que tout le monde soit en mesure de
comprendre le risque cyber.

D’aprés Jean-Dominique Nollet, la transposition de la directive NIS 2 ne va pas faire progresser
la cybersécurité, notamment parce que les entreprises ne vont pas suffisamment jouer le jeu
et qu’elles vont contourner la réglementation. Selon lui, la loi ne participe qu’a la prise de
conscience, mais ne protege pas en tant que telle. Il souligne que la solution ne pourra pas
venir de la régulation. Il faut une réelle prise de conscience accompagnée d’une éducation des
dirigeants, des décideurs, et de toute autre personne. En effet, les attaques sont aujourd’hui
hybrides, car elles passent par les comptes personnels des employés des sociétés. De plus, il
faudrait tendre vers un 0% d’attaques graves. Le cyber, c’est avant tout du pragmatisme et les
solutions souveraines proposées doivent étre au niveau. Sur ce point, Eric Freysinnet rappelle
les raisons d’existence des réglementations européennes : équilibrer les marchés en s’assurant
que tous investissent au méme niveau et promouvoir un cadre minimum de coordination des
Etats.

Question : Les intervenants ont-ils des exemples concrets dans lesquels se posent des enjeux
de souveraineté.

Pour Benoit Chatelain, le nouvel or est la sécurisation de la donnée et son interopérabilité.
Sopra Steria investit donc massivement dans la logique « data centric » et « data centric
security ». Cela permet de regagner de la souveraineté entre I’émetteur et le récepteur, en
s’abstrayant au maximum des couches d’infrastructures, quelles qu’elles soient. Son corollaire
est le volet « data space », que I'UE est en train d’essayer de réglementer. C'est un autre levier
sur lequel Sopra Steria peut se positionner sur des logiques de zero trust. Enfin, I'usage de la
donnée en matiere de désinformation est également important, et, de ce point de vue,
I’entreprise investit dans des outils de capacité de détection associés.

Eric Weber constate, globalement, les mémes enjeux chez Naval Group autour de la « data
centric security », mais pour les bateaux qui sont aujourd’hui des sortes de « data centers
flottants ». Le zero trust est également au coeur des leurs réflexions, car cela remet en cause
les architectures et augmente le niveau de sécurité des solutions. Et pour 'entreprise, le
second sujet d’intérét est la pression de I'arrivée de I'lA, ses bénéfices, ses usages, etc. |l faut
s’y préparer et intégrer I'lA de confiance dans l'investissement naval pour répondre aux
besoins spécifiques du monde maritime. |l faut aussi collaborer avec des partenaires pour
développer tout cet écosystéme.

Jean-Dominique Nollet souligne également que I'lA est un sujet important. Il faut, selon lui,
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réussir a avoir son « moteur interne » d’IA et maitriser le risque, tout en maitrisant
I'innovation. La difficulté consiste toutefois a cartographier ces risques, et comprendre
comment sont architecturées les solutions. Pour lui, de nouvelles questions vont se poser avec
I'arrivée de I'|A agentique, car il va y avoir de plus en plus de difficultés a identifier les serveurs
de dialogue. Il va falloir réussir a détecter ou sont hébergés ces agents et vérifier que cela ne
soit pas contraire au reglement européen sur l'intelligence artificielle (Al Act). Pour
TotalEnergies, il y a un enjeu de développement de I'|A en interne, notamment pour les
ingénieurs du domaine de la géoscience. La course a I'lA est lancée pour les entreprises, et il
ne faudrait pas la regarder sous le seul angle de la cybersécurité. Un équilibre doit étre trouvé.
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